IDU Kullanilabilir Ag Politikasi

1- Girig

ULAKNET; ULAKBIM tarafindan Turkiye Cumhuriyeti Kanunlar’na ve TUBITAK
yonetmeliklerine uygun olarak isletilen, kullanici kuruluglarin veri iletisimi ve elektronik
haberlesme gereksinimlerinin bu belgede belirtilen prensip ve yukimlulikler dogrultusunda
karsilandigi, altyapi ve servislerin tumine verilen isimdir. Kullanici kuruluglar, ULAKNETi
kullanmakta olan Yiksek Ogrenim Kurumlar, TUBITAK'a bagli Enstitiler ile tum bu
kurumlara hizmet veren ve akademik icerik saglayan kuruluslardan basvurulari ULAKBIM
Yénetim Kurulu tarafindan kabul edilen kuruluslardir. Bir UlakNet kullanicisi olarak izmir
Demokrasi Universitesi ULAKBIM Kabul Edilebilir Kullanim Politikasina uymak zorundadrr.
Benzer sekilde |zmir Demokrasi Universitesi, kullanicilarina izmir Demokrasi Universitesi
Yerel Alan Ag1 (IDU-NET) bilgisayarlarina ve UlakNet'e baglanti saglar. Her IDU-NET
kullanicisi bu dokimanda verilen IDUBIM Kabul Edilebilir Kullanim Politikasi'na uymak
zorundadir. Bu polittka ULAKBIM Kabul Edilebilir Kullanim Politikas! ile tutarli ve onu
tamamlayici olarak tasarlanmistir.

2- Tanimlamalar

IDU-NET bu dokiimanda izmir Demokrasi Universitesi Yerel alan agi anlamina gelmektedir
ve IDUNET hizmetleri kullanicilarin bilgisayarla veya ag ile ilgili ihtiyaglarini karsilayan, ag
hizmetleri ve etkinliklerinin toplamidir. Asagida verilen Kabul Edilebilir Kullanim Politikasi
Izmir Demokrasi Universitesi Bilgi islem Merkezi (IDU-BIM) hizmetlerini kullanan tim
kullanicilara uygulanan kurallari tanimlar. Kullanicilar: 6grenciler, akademik personel ve
Izmir Demokrasi Universitesi ¢aligan diger personeldir.

3- iDU-BIM Kabul Edilebilir Kullanim Politikas!

Bu kullanim politikasi 1zmir Demokrasi Universitesi ag hizmetlerini kullanan tim kullanicilara
uygulanan kurallari tanimlar. Kullanicilar; égrenciler, akademik personel ve Izmir Demokrasi
Universitesinde calisan diger personeldir. IDU-NET, izmir Demokrasi Universitesi dahilinde
bolim, birim, bina ve kampus diizeyinde bilisim kaynaklarini bir ag yapisi ile birbirine
baglayan ve internet erisimini saglayan agdir. Bu hizmetin kullanim onceligi akademik egitim
amaglh arastirma ve gelistirme faaliyetler igindir. Ag guvenliginin saglanmasi ve daha etkin
Kullanimi i¢in tim kullanicilarin asagdida belirtilen kurallara uymalari gerekmektedir.

3.1. Izmir Demokrasi Universitesi IDU-NET’ i sadece editim, bilimsel arastirma, teknik
gelisme, teknoloji transferi, bilimsel, teknik ve kultrel bilginin yayllmasi gibi profesyonel
amaglar igin tasarlanmis olup bu amaglar dogrultusunda kullanilabilir.

3.2. Kullanicilar ag hizmetlerini ilgili yasal diizenlemelere uygun olarak sadece yasal veri
aktarimi igin kullanabilirler.

3.3. izmir Demokrasi Universitesi Yerel Alan Agina, ticari olan veya olmayan, licret karsili§i
ya da ucretsiz, yetki veriimemis herhangi bir Ggtinci Kisi veya kurulusun erigimi saglanamaz.
3.4. Kullanicilar uygun ve gerekli olan yerlerde guvenli giris kodlari, viris tarayicilari,
firewall’lar ve program gtivenlik yamalari gibi gerekli glvenlik tedbirlerini almalidir.

3.5. IDU-NET’ i kullanan balum veya birimler bu kaynaklarin kullanimi ile ilgili sorumlulugu
Ustlenmis sayilirlar. Kullanicilarin yarattig giris ve ¢ikis trafiginden sorumludurlar. Bu konuda
sorun yasandiginda IDU-BIM’ den gelen uyarilari degerlendirip, aykiri ve istenmeyen trafigi
yaratan kullanici (personel veya é§renci) uyariimalidir.

3.6. Bolum veya birimler; IDU-BIM' in binalarinda kurdugu kablolama sistemi, ag erigim
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yapmamali, ihtiyag durumunda iDU-BIM ile irtibata gegerek gerekli degisiklikler karsilikli
bilgilendirme ve onay sonucunda yapiimalidir.

3.7. Kullanicilar aga baglanti yaptiklari cihazdan ve bu cihazlara yapilan her tirli kural disi
islemlerden sorumludur. Bu kaynaklarin tglinctl kisilere kullandiriimasi durumunda ortaya
cikabilecek her turll kural disi hareketlerden birinci derecede sorumludur.

3.8. Telif haklarina aykiri olarak dosya transferi, kopyalamasi ve dagditimi yapilmasi yasaktir.
3.9. Universite ag kaynaklarinin ag disindan kullaniimasina sebep olabilecek ya da
Universite digindaki kisi ya da bilgisayarlarin kendilerini niversite icindeymis gibi
tanitmalarini saglayacak her turlu faaliyet (DHCP, DNS, Proxy, IP Sharer, NAT vb.) yasaktir.
3.10. Kullanict ag kaynadina ve servisine saldiri amacgh (DOS saldirisi, Port /Network
taramasi, paket dinleme vb. Uygulamalar ile) zarar verecek girisimlerde bulunmasi yasaktir.
3.11. Mecbur kalmadikga bilgisayarlar agda paylagima agiimamalidir. Eger aciimasi
gerekliyse, mutlaka karmasik sifreler kullaniimalidir.

3.12. Web sitelerinden virlis bulagmasina engel olmak igin IE, Firefox vb. gibi tarayicilarin
glvenlik ayarlari orta dlizeyin Gizerinde tutulmalidir.

3.13. Internette bedava dagitilan her programa giivenilmemeli ve viriis taramasi yapilmadan
bilgisayara ytklenmemelidir.

3.14. Yetkisiz bir kisiye IDU-BIM hizmetlerine erigsim vermek yasaktir.

3.15. Peer-to-peer dosya paylagim programlarini kurmak ve kullanmak yasaktir.

3.16. Yasaklanmis Materyali, 6rnegin girkin mistehcen ya da uygunsuz resimleri tretmek ya
da dagitmak, gercek disi, sikinti ve rahatsizlik verici, gereksiz endige yaratacak materyali
Uretmek ya da dagitmak, iftira ve karalama mahiyetinde materyal tretime yapmak ya da
dagitmak yasaktir.

3.17. Bagkalarinin telif haklarini ihlal edici konumda olan (copyright) materyali (program,
yazi, makale, kitap, film, muzik eserleri... vb.) iletmek/yayinlamak/dagitmak yasaktir.

3.18. Kasten yada zayif guvenlik nedeni ile bilgisayarin herhangi bir bilgisayar virusi,
bilgisayar solucanli, trojan casus program yada herhangi diger bir istenmeyen program ile
efekte edilimesine sebep olmak yasaktir.

4. IDU-BIM Kablosuz Ag Kullanim Politikasi

Yukaridaki kurallara ek olarak;

4.1. Universite a§ kaynaklarinin tniversite disindan kullaniimasina sebep olabilecek ya da
Gniversite disindaki kisi ya da bilgisayarlarin kendilerini Gniversite icindeymis gibi
tanitmalarini saglayacak her tir faaliyet (proxy, relay, IP sharer, NAT VPN vb.) yasaktir.

4.2. Ag guvenligini tehdit edici faaliyetlerde bulunmak (DoS saldirisi, port-network taramasi
vb.) yasaktir.

4.3. Kablosuz ag kaynaklarinin sahsi kazang ve kar amaci ile kullaniimasi yasaktir.

4.4. Kablosuz ag kaynaklari kullanilarak, kitlesel e-posta génderiimesi (mass mailing, mail
bombing, spam) ve Gglinct sahislarin géndermesine olanak saglanmasi yasaktir.

4.5. Kablosuz ag baglantisi kullanilarak servis veren (web hosting servisi, e-posta servisi
vb.) sunucu nitelikli bilgisayar bulundurulmasi yasaktir.

4.6. Kablosuz a§ arabiriminin donanim adresinin (MAC address) degistiriimesi yasaktir. Bu
adres IDU-BIM’ de kurulu bulunan kimlik dogrulama sistemine iDU-BIM Network Grubu
elemanlari tarafindan tanitiimalidir. Degisikligin zorunlu oldugu durumlarda (kablosuz ag
erisim kartinin arizalanmasi, degistirilmesi vb.) IDU-BIM' e bildirilmesi gerekmektedir. (Yeni
adres kimlik dogrulama sistemine tanitiimadan sistem kablosuz ag erisimine izin
vermemektedir.). ..

4.7. Kablosuz agj]p-i;"{.'ﬁiej;.inden faydalanan her kullanici, Universite tarafindan kendisine tahsis
edilen kéwmajgté’an'd‘(aQ;"béLglantlsL kullanici kodu, kampus igi/disi erisimi vb.) kullanimindan,
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guvenliginden ve bu kaynaklarin bilingli ya da bilingsiz olarak Ggtincii kisilere kullandiriimasi
durumunda ortaya gikabilecek yasaklanmis faaliyetlerden birinci derecede sorumludur.

5. IDU-BIM Laboratuvar Kullanim Politikasi

5.1. Laboratuvarlarda ki bilgisayarlari birden fazla kisi tarafindan kullaniimasi yasaktir.

5.2. Toplum ahlak kurallarina uymayan, diger kullanicilan rahatsiz edici icerik barindiran
web sayfalarina giris yasaktir.

5.3. Bilgisayarlarin igletim sistemlerini ve kurulu yazilimlarin calismasini engelleyici
davraniglarda bulunmak yasaktir.

5.4. BIM' in givenlik sistemlerine girmeye calismak, konfiglirasyonlar Uzerinde degisiklik
yapmaya calismak yasaktir.5.5. Rastgele ve alicinin istemi disinda e-posta (SPAM iletiler)
goéndermek yasaktir.

5.6. Kisilik haklarini zedeleyici, hakaret iceren e-posta géndermek yasaktir.

5.7. Bagka bir kullanicinin posta hesabini, o kullanicinin agik izni olmadan mesaj génderme

amaciyla kullanmak yasaktir.

5.8. Her kullanici kendi hesabindan ve sifresinden sorumludur.

5.9. Baskalarinin telif haklarini ihlal edici konumda olan (copyright) materyali (yazi, makale,
kitap, film, mlzik eserleri gibi) kopyalamak/iletmek/yayinlamak/dagitmak yasaktir.

5.10. Disket ve USB bellekler kullaniimadan 6nce viris igin kontrol edilmelidir.

5.11. Her kullanicinin internet kullanimi kendi mail adresi ve sifresi ile saglanmaktadir.
Kullanicilar kendi kullanict adi ve sifreleri ile yapilan her seyden sorumludurlar.

6. ilave Notlar

6.1. Kullanicilar kendilerine sadece Bilgi Islem Merkezi ya da baska bir yetkili tarafindan
tahsis edilen IP numaralarini kullanabilirler.

6.2. Universite e-posta dagitim listeleri sadece ilgili yetkiliden alinan izin ile kullanilabilir,
diger eposta dagitim listeleri sadece kullanicilarin listeye dahil olma istegine bagli olarak
olusturulabilir.

7. Uyma

7.1. Bu kullanim politikasini imzalayan taraf, yukarida ifade edilen maddelerde belirtilen
kurallara uygun olarak ve kullanicinin kisilik haklari sakli kalmak kosulu ile IDU-BIM’ in
kullanimini kontrol edebilecegdinden haberdardir ve bunu acikga kabul eder.

7.2. Bu kullanim politikasini imzalayan taraf, iDU-BIM’ in uygun gérdugi takdirde IDU-NET
servislerini kullaniciya kapatabilecegini kabul eder.

7.3. Bu kullanim politikasini imzalayan taraf, IDU-BIM'in bu kullanim Politikasini
degistirebileceginden haberdardir ve bunu agikga kabul eder. IDU-BIM, politikasini ve
sézlesmeyi herhangi bir zaman degistirme hakkini sakl tutar.

7.4. Bu kullanim politikasini kabul eden taraf bu esaslari tam olarak anladigini, tanidigini ve
bu yakumltltklere uyacagini kabul eder. Yine kullanicilar tarafindan 5237 sayili TCK ile
diger mevzuatta sug sayilan bilgi aligverisi, genel ahlak ve adaba aykiri yayinlar iceren
sitelere girmemeyi, IP numaralarinin degistiriimesi transferi gibi kural digi islemler
yapmamayi, yine e-posta yoluyla kisilik haklarina saldiri niteliginde veya Devletin

Milletin Bolinmez butunlugi aleyhine sonuglar doguracak e-posta géndermemeyi, Devletin
ve Ulkenin guvenliligini tehlikeye dustrlici e-posta iletilerini yapmamayi yaptigi takdirde
genel hukumlere ve Yuksekogretim Kurumlarinda uygulanan disiplin cezalarinin verilecegini
bildigini ve belirten bu kurallara aykiri davranista bulunmayacagimi kabul ve taahhiit ederim.
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